Direktoratet for

eksportkontroll og sanksjoner




Direktoratet for

eksportkontroll og sanksjoner




Agenda

Innholdet i varelistene

Hvordan lese varelistene?
Fremgangsmate for klassifisering
Henvendelse om produktvurdering

b=



1. Innholdet | varelistene

Stortinget

-

ubD

2N

\U
/

DEKSA

J
\

Hjemmel - Lov

Forskrift
L Policy |
f, ~N \
Liste | P

~ y,

1 ) Sanksjoner

Liste lI/1II e

~ y,
9 ) -

-

NLI L

«Catch-all>

\_

Multilaterale
eksportkontrollregimer

!




Norge er medlem av fire multilaterale eksportkontrollregimer:

1. Australia-gruppen (AG):
* Hindre spredning av kjemiske og biologiske vapen

2. Missile Technology Control Regime (MTCR):
* Hindre spredning av leveringsmidler for massegdeleggelsesvapen

3. Nuclear Suppliers Group (NSG):
* Hindre spredning av varer og teknologi relevant for kjernefysiske vapen

4. Wassenaar-samarbeidet:
* Hindre spredning konvensjonelle vapen, militaere varer og sensitiv hayteknologi

Wassenaar, The Hague Vienna, Austria

Wassenaar Arrangement




Hva skjer i de multilaterale eksportkontrollregimene?

1. Internasjonalt gruppearbeid
a) Eksperter og policyutviklere
b) Listene fremforhandles

2. Deltagende land forplikter seg til a innfare listene
a) Bliren del av lovverketi Norge
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Wassenaar, The Hague Vienna, Austria




Hva skjer pa regimemagatene?

1. Pavirkning
a) Lufting avideer
b) Bi- og multilaterale diskusjoner

2. Forslag
a) Nye listepunkt
b) Endring pa eksisterende listepunkt
c) Fjerning av eksisterende listepunkt

DEKSA



Invitasjon:

Kom gjerne med innspill til revidering av kontroller!

1. Utdaterte kontroller
2. Endringer/justeringer
3. Nye forslag

DEKSA



Eksempler pa arbeidsomrader der industrien kan
komme med innspill

> Wb

Revidering av UAV relevante kontroller
Revidering av kryptokontroller
Revidering av kontroller for diverse undervannsteknologier

Revidering av kontroller for navigasjons-sensorer
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UAV RELEVANTE KRYPTO

KONTROLLER KONTROLLER
UNDERVANNS- SENSORER

TEKNOLOGIER
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Hvordan lese varelistene?




Hva er forskjellen mellom liste | og liste /1117
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Hva er omfattet av kontroll?
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Varekategorier i Liste |l og lll:

0 — Nuclear materials, facilities and equipment

1 - Special materials and related equipment

2 — Materials processing

3 — Electronics

4 - Computers

5 - Telecommunications and “Information security”
6 —Sensors and lasers

/ — Navigation and avionics

8 — Marine

9 - Aerospace and propulsion

DEKSA



Underkategorier i Liste Il og lll:

*  A-Systemer, utstyr og komponenter

* B-Test, inspeksjons- og produksjons utstyr
* C-Materialer

* D-Software

* E-Teknologi

DEKSA



 6A102 > Radiation hardened 'detectors', other than those specified in 6A002, specially designed

or modified for protecting against nuclear effects (e.g. electromagnetic pulse (EMP),

X-rays, combined blast and thermal effects) and usable for "missiles", designed or

I N d e kse rin g rated to withstand radiation levels which meet or exceed a total irradiation dose of

5 x 10° rads (silicon).

5-tegns system [tall-bokstav-tall-tall-tall].

* Det enkelte listepunkt far sine to farste tegn (kategori), fra de overnevnte
varekategoriene (1) og tilhgrende underkategori (A).

Det tredje tallet sier noe om opphavet til listepunktet:
* Wassenaar Arrangement (000-serien)
* Missile Technology Control Regime (100-serien)
* Nuclear Suppliers Group (200-serien)
* Australia Group (300-serien)

* Chemical Weapons Convention (400-serien)

DEKSA



Underkategori:
Listepunkt

Teknologi \
‘_l_\

—
3E002
-~ Y
Kategori: Regime:
Elektronikk Wassenaar — Konvensjonelle vapen

eller sensitiv-teknologi

DEKSA



3JE002 "Technology" according to the General Technology Note, other than that specified in
3E001, for the "development" or "production" of a "microprocessor microcircuit",
"microcomputer microcircuit” or microcontroller microcircuit core, having an
arithmetic logic unit with an access width of 32 bits or more and any of the following

features or characteristics:

b.  Designed to perform more than four 64-bit or larger 'floating-point' operation
results per cycle; or

Note 2: 3EN02 does not control "technology" for micro-processor cores, having
all of the following:
a. Using "technology" at or above 0,130 um; and
b.  Incorporating multi-layer structures with five or fewer metal layers.

DEKSA



Noter — Presiseringer og unntak

Type note Virkeomrade |Hovedfunksjon
General Note Generelle unntak o
General Technology Note Hele listen ammer g
General Software Note
Ett til flere .
Note kontrollpunkt Presisering/unntak
Technical Note Etttilflere Teknisk definisjon/metode
kontrollpunkt

DEKSA



Eksempel:
5A002 - "Information security" systems, equipment and components, as follows

Ngkkeltype og lengde Cryptography for data confidentiality

CPUs/Servers

Bluetooth

Note 3 — Masse-

marked hyllevare Finance

Routers/Switches/Gatewa
ys/Relays

DEKSA



Agenda

Innholdet i varelistene

Hvordan lese varelistene?
Fremgangsmate for klassifisering
Henvendelse om produktvurdering

b=



1. Gjeor en egenvurdering pa Avklar spesifikasjoner og
varen egenskaper
Y 4 a) Undersgk listene R
2. Avklar om varen er omfattet b) Ved behov send en
av listene henvendelse om

/ Nei Ja \_ produktvurdering til DEKSA J

3. Avklar om unntak er relevante a) Undersgk notene
/ Ja Nei
- l /NB! A
Ikke :
[ lisenspliktig! J [ Sk om lisens! ] Mottakere fra sanksjonerte land er
underlagt sanksjonsforskriftene!

\Langt stgrre omfang enn varelistene! Y,




[ Eksport til militeert bruk? ]

Rapporteringsplikt!

~

-

~

Skjerpede krav til kontroll og dokumentasjon

-

pa sluttbruk og sluttbruker!
/




«Ekstra» sensitive varer

Regime Liste Formal Typisk effekt

Wassenaar | Sensitive List Skjerme kritiske teknologier Skjerpet vurdering

Wassenaar \L/iesrty Sensitive Skjerme kritiske teknologier Skjerpet vurdering

NSG Trigger List varer soom kan ha relevans| Skjerpet vurdering
atomvapenprogrammer

MTCR MTCR Cat 1 Komplette missil systemer Skjerpet vurdering

DEKSA



Agenda

Innholdet i varelistene

Hvordan lese varelistene?
Fremgangsmate for klassifisering
Henvendelse om produktvurdering

b



Henvendelse om produktvurdering

Husk & inkludere falgende i henvendelsen:

a)

b) Teknisk beskrivelse
c) Skisse/figur

d)

Detaljert datablad med tekniske detaljer

Inkluder gjerne egenvurdering

DEKSA
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* Hvorfor skal vi/dere/jeg gjare dette
her?

* Verktgy og prosess

* Undersgkelser rundt
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Hvorfor skal dere/vi/jeg gjare dette her?

* Straff

* Omdgmme

* @konomi/tid/frustrasjon
* Nar skal dere gjare dette?

* Vare forventninger

DEKSA



Verktay og prosess

* Metodisk —ikke ga deg vill

* Lagen mal-legg den gjerne ved
sgknaden

* Tautgangspunktiinformasjonen du har

* Om dere ikke har eller gnsker a bruke
penger — bruk kreativitet og kloke hoder

* Sluttbrukerverktay
*  KI/Al

DEKSA



Undersgkelse rundt dokumentasjon

* Hvafinnes i dokumentasjonen
* PO, fakturaer, annen dokumentasjon
*  EUS -sluttbrukererkleering
* Navn pa selskap
* Adresser
* Involverte personer
* Selektorer (epostadresser, telefonnummer, nettsteder

« Mal: aidentifisere informasjon til bruk i videre undersgkelser

DEKSA



DEKSA
Undersgkelser rundt selskaper

* Kjenner dere egentlig denne kunden?
* Ervirksomheten troverdig
* Urovekkende knytninger Kjenn
* Finneringenting i
din kunde

* Husk -ikke bare nye kunder
Det finnes et internasjonalt marked for ulovlige

anskaffelser. Du som eksport@r har ansvar for
a hindre at ditt produkt havner i feil hender.

Hvor godt kjenner du din kunde?

DEKSA



Eksempel - UK - Vietham

Tok utgangspunkt i
dokumentasjonen

Eksempel: Norsk Selskap AS, til
britisk selskap AS, til viethamesisk
datterselskap AS, til russisk
sluttbruker AS




Kritiske eksportmarkeder

* Midtgsten

* Asia

* Sentral-Asia
* Afrika

Sanksjonerte land og omrader

* https://deksa.no/sanksjoner/gjeldende
-sanksjoner/

DEKSA



https://deksa.no/sanksjoner/gjeldende-sanksjoner/
https://deksa.no/sanksjoner/gjeldende-sanksjoner/
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https://deksa.no/sanksjoner/gjeldende-sanksjoner/
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